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＜参考１＞ゼロトラストの背景

1. 境界防御の崩壊
• マルウェアによる内部攻撃
• 内部犯による攻撃
• 標的型攻撃の高度化

2. SOAの成熟
• Web-API、マイクロサービス化

3. 認証（AAA）技術の普及
• 個人IDの普及
• 多要素認証の普及

4. クラウドサービスの普及

⇒すべてのシステムがインターネットに
さらされているくらい危険
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１．ゼロトラストとは？

Zero Trust
2010年 米国の調査会社フォレスター・リサーチ
（Forrester Research）のジョン・キンダーバーグ氏
（John Kindervag）が提唱した概念/造語

TRUST BUT VERIFIED

“never trust, always verify”
全てのデバイス、サーバ、ネットワークからのアクセス

を信頼できない前提でセキュリティ対策を講じる

NIST (National Institute of Standards and Technology, , アメリカ国立標準技術研究所) 

SP 800-207: Zero Trust Architecture (ZTA)
2019/9/23: Draft1, 2020/2/13: Draft2, 2020/8/11: Final

https://www.nist.gov/news-events/news/2020/08/zero-trust-architecture-nist-publishes-sp-800-207 4



＜参考２＞ ZTAの基本概念

5
図は、NIST SP800-207 より引用

信頼できない領域 暗黙的に信頼する領域

subject resource



＜参考３＞ZTAに絶対必要な要素

• リソースの閉域化

• PEPの配置

• PDPの配置

• アクセスポリシー

• アクセス可否を判断する情報

subject PEP

PDP

完全な閉域

Resource
Service

絶対に
信頼できる接続
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２．米国政府の動向① (2020年～2022年）

• NIST
• SP800-207 「Zero Trust Architecture」 （2020/8/11）

• White House
• Executive Order 14028 「Executive Order on Improving 

the Nation’s Cybersecurity」（2021/5/12）

• OMB（Office of Management and Budget：行政予算管理局）
• M-22-09「Moving the U.S. Government Toward Zero Trust 

Cybersecurity Principles」（2022/1/26）
• ５つの要素に分けて、2024年までの実行を求めた

• DoD（Department of Defense：国防総省）
• 「DoD Zero Trust Strategy」（2022/11/7）

• 7つの柱に分けて実施する
• 2027年度中にゼロトラストを実行する
• 2028年以降のロードマップも含めてる

⇒具体的な技術に落とし込めていない
• 現在各ベンダーが絶賛ロビー活動
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２．米国政府の動向② (2023年～）

• NIST
• SP800-207A 「A Zero Trust Architecture Model for Access 

Control in Cloud-Native Applications in Multi-Location 
Environments」（2023/9/13）

• CISA（サイバーセキュリティ・社会基盤安全保障庁）
• Zero Trust Maturity Model v2.0（2023/4）

• DoD（Department of Defense：国防総省）
• DoD Zero Trust Capability Execution Roadmap

（2023/6/6）
• 7つのピラーに対して、具体的な実装方法が記載されている

• NSA（国家安全保障局）
• 「Advancing Zero Trust Maturity Throughout～」が7つのピ

ラー毎に出されている（ほぼ2024年）

• CDO協議会／CISO協議会
• Federal Zero Trust Data Security Guide（2024/10）
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２．米国政府の動向③ 結果・現状

• U-22-09の達成状況
• 2024年9月4日 連邦政府CIO（Clare Martorana）

• 主要24機関は90％台後半の達成率
https://www.nextgov.com/cybersecurity/2024/09/major-agencies-are-close-meeting-september-zero-trust-deadline-federal-cio-
says/399270/

• U-22-09の効果
• GSA（一般調達局）

• 政府機関向けZTAの実装部品カタログを提供
• Achieve Zero Trust Capabilities Using These Cloud Identity 

Adoption Best Practices | GSA

• NSA
• 7つのピラー毎のガイドを公開

• DoD
• 具体的な実装計画を公開
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https://www.gsa.gov/blog/2022/03/09/achieve-zero-trust-capabilities-using-these-cloud-identity-adoption-best-practices?_gl=1*1r0uxo4*_ga*MTg0NzMyNjMyNi4xNzQyOTYzMjk5*_ga_HBYXWFP794*MTc0Mjk2MzI5OC4xLjEuMTc0Mjk2NDE1My4wLjAuMA..
https://www.gsa.gov/blog/2022/03/09/achieve-zero-trust-capabilities-using-these-cloud-identity-adoption-best-practices?_gl=1*1r0uxo4*_ga*MTg0NzMyNjMyNi4xNzQyOTYzMjk5*_ga_HBYXWFP794*MTc0Mjk2MzI5OC4xLjEuMTc0Mjk2NDE1My4wLjAuMA..
https://www.gsa.gov/blog/2022/03/09/achieve-zero-trust-capabilities-using-these-cloud-identity-adoption-best-practices?_gl=1*1r0uxo4*_ga*MTg0NzMyNjMyNi4xNzQyOTYzMjk5*_ga_HBYXWFP794*MTc0Mjk2MzI5OC4xLjEuMTc0Mjk2NDE1My4wLjAuMA..


３．DoD Zero Trust Strategyの
概要

“never trust, always verify”
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3-1. DoD Zero Trust Strategy の概要

<全体像> （notebooklmで下書き作成）

• 2027年末までに、DoDは「Target Level ZT」を達成する
（戦略目標）

• 現在既知の脅威からのリスクを管理するために必要な、最
低限のゼロトラスト能力のアウトカムと活動のセットが含
まれます。

• これはあくまで最低限のレベルであり、その後も継続的に
成熟が進められることになります。

• 7つのピラーに分ける
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７つのピラー（柱）

１．ユーザ ５．ネットワークと環境

２．デバイス ６．自動化とオーケストレーション

３．アプリケーションとワークロード ７．可視性と分析

４．データ



3-2. 7つのピラーの超要約①

Pillar(7つの柱) 2027年までにやること

１．User ID管理システムのデータソースを明確にする
特権アカウントと非特権アカウントを把握する

ローカルで管理している特権アカウントを把握する
権限を最小化し自動化する

２．Device デバイス管理システムを導入し、資産・脆弱性・パッチ管理する

UEDM等の管理ツールで、デバイスのコンプライアンスポリシー
チェックを実施する（Unified Endpoint ＆ Device Management)

３．Application
& Workload

アプリケーションの構成要素の詳細を把握する
SBOMを管理しリスクを管理する
脆弱性管理ツールで脆弱性に対応する
継続的検証ツールによって更新時も（自動）検証する

４．Data データのタグ付けと分類のためにデータを分析する

データのタグ付けとラベル付けを実装する
SDSの調査と実装(Software Defined Storage）
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＊ワークロード：複数のプログラムやアプリケーション、または緊密に連携
するコンポーネントの集まり



3-2. 7つのピラーの超要約②

Pillar(7つの柱) 2027年までにやること

５．Network
& Environment

アクセスポリシーを標準化して細かく設定する

APIのフィルタを定義し、実装する

プロキシ等で属性やフロー、デバイスのコンプライアンスに
従ったアクセス制限を実装する

６．Automation
& Orchestration

データのタグ付けと機密分類を自動化する

APIを標準化し標準に合わせる

７．Visibility
& Analytics

ログフォーマットを標準化する

分析対象を明確にし、リスクレベルを分析する

分析ツールを導入する

MLやUEBA (User and Entity Behavior Analytics) を活用し
て正常・異常を判定する

脅威インテリジェンスを収集し集約する
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4．まとめ① Zero Trustのための前提
（システム化以前にやるめきこと）

• 組織で管理されたID
• 全社で統一したIDを発行し、認証に使う

• データの分類
• 全社統一の基準で、データを機密性や種類で分類する

• インベントリ管理
• ハードウェア、ソフトウェアのインベントリを全社で一元管理する

• API疎結合

• 全社（クラウド含む）のシステム連携は、API（RESTfull）疎結合にする

• ポリシーやルールの整備

• セキュリティや、システムアーキテクチャのポリシーを明文化し、定着さ

せる

• 継続的な運用体制の整備

• 上記内容を継続できる（見直しを含む）ように、強制権限を持つ組織体制
を整備する。

14



4．まとめ②  Zero Trustのためのシステムの実装

• IDMによるID管理
• IDMを導入し、すべてのシステムのID情報を自動連携する

• デバイス管理とEDR導入
• MDMやEDRをすべての端末と必要なサーバに導入し一元管理する

• マイクロセグメンテーションと徹底した通信アクセス管理
• マイクロセグメンテーションを徹底する
• セグメント間、ゾーン間の通信アクセス制限を徹底する

• データ分類とタグ付けの自動化
• ポリシーに基づきデータ分類とタグ付けを自動化する

• 属性に基づいたデータアクセス制御
• 【肝】SubjectとResourceの両方の属性でデータアクセスを制限する

• インベントリー情報に基づく脆弱性管理
• 脆弱性情報を自動入手し、インベントリの脆弱性を自動管理する

• ログ集約（SIEM）と常時監視
• 常時監視し、対応できるシステムと共に、体制を強化する
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５．Notebook LM による
国防省ゼロトラストのサマリー

国防総省ゼロトラスト戦略：2027年の目標と活動

• DoD-ZTStrategy.pdf

• ZT-CapabilitiesActivities.pdf
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DoD Zero Trust Strategy  （37ページ）
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DoD Zero Trust Capabilities Activities（13ページ）
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5-1. ユーザ

• 2027年までに、すべての個人および非個人エンティティ
（NPE）に対して、強力な認証が適用され、アクセスは最小
特権の原則に基づいて制限・強制されるようになります

• エンタープライズレベルの信頼できるIDソースの利用と、ローカルなIDソー
スとの連携。

• 属性ベースのアクセス制御（ABAC）ルールに基づいた、アプリケーション
ごとの権限管理。

• 特権ユーザーアカウントに対する**特権アクセス管理（PAM）**ソリュー
ションの導入と、Just-in-Time（JIT）/ Just-Enough-Administration
（JEA）の原則の適用。

• 標準化されたアカウントライフサイクル管理プロセスの確立。

• ユーザーおよびエンティティの行動分析（UEBA）とユーザーアクティビ
ティモニタリング（UAM）ツールの導入と、エンタープライズIDプロバイ
ダー（IdP）との連携。

• デフォルト拒否（Deny by Default）ポリシーの適用と、過剰な権限の削除。

• セッションごとの認証の実施と、セキュリティ属性やデータ重要度に基づい
た定期的認証の適用。

• エンタープライズ公開鍵基盤（PKI）ソリューションの導入と、コンポーネ
ントPKIとの連携による、検証されたエンタープライズIDプロバイダープ
ラットフォームの確立
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5-2. デバイス①

• すべてのデバイスが識別、インベントリ化、承認、認
証され、継続的にリアルタイムでパッチ適用される状
態を目指します
• 環境内のデバイスのインベントリ作成と属性の追跡。

• DoDエンタープライズPKIソリューションを利用した、サポート対
象および管理対象デバイスへのx509証明書の展開。

• デバイスやサービスアカウントなどのNPEの、エンタープライズIdP
への統合。

• **Comply to Connect（C2C）**ポリシーの実施と強制による、
ネットワーク接続前のデバイスのコンプライアンスチェック。

• ファイル整合性監視（FIM）およびアプリケーション制御ツールの
導入。

• 次世代アンチウイルス（NGAV）ツールの導入と、C2Cソリュー
ションとの連携。

• 管理されていないリモートおよびローカルデバイスアクセスのデ
フォルトでのブロック。
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5-2. デバイス②

• すべてのデバイスが識別、インベントリ化、承認、認
証され、継続的にリアルタイムでパッチ適用される状
態を目指します
• 管理されたBring Your Own Device（BYOD）およびInternet of 

Things（IoT）デバイスの、エンタープライズデバイス管理ソ
リューションとエンタープライズIdPへの統合と、動的なアクセスポ
リシーおよび最小特権の原則の適用。

• アセット、脆弱性、パッチ管理ツールの導入による、デバイスのコ
ンプライアンス確認と、自動化および統合に向けたAPIの活用。

• 統合エンドポイントデバイス管理（UEDM）ツールの導入による、
最小コンプライアンス、アセット管理、APIサポートの実現。

• エンドポイント検出・対応（EDR）ツールの導入と、C2Cソリュー
ションとの連携による、高度な脅威の検出と対応の自動化。

• 拡張検出・対応（XDR）ソリューションの導入と、C2CおよびSIEM
との連携による、脅威状況の包括的な把握と協調的な対応
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5-3. アプリケーションとワークロード①

• すべてのアプリケーションとワークロードが保護され、
コンテナや仮想マシンの保護も含まれます。
• 利用されている承認済みアプリケーションとコード（オープン

ソース、商用、内製開発を含む）のインベントリ作成。

• 最新のDevSecOpsプロセスとCI/CDパイプラインのベストプラク
ティスの適用と、脆弱性管理の統合。

• アプリケーションセキュリティとコード修正の標準化されたアプ
ローチの導入と、APIゲートウェイの保護。

• 承認済みバイナリとコードの体系的な管理（サプライヤーリスク
管理、承認済みリポジトリの利用、部品表（BOM）の活用、業界
標準の脆弱性管理）。

• 脆弱性管理プログラムの確立と、公開および非公開の脆弱性リポ
ジトリの追跡と管理。

22



5-3. アプリケーションとワークロード②

• すべてのアプリケーションとワークロードが保護され、
コンテナや仮想マシンの保護も含まれます。
• CI/CDパイプラインへのセキュリティテスト、インシデントレス

ポンス、SIEMアラート/ロギングの統合による、継続的な検証の
実施。

• 認証後のIDとデバイスとの統合による、承認済みリソース承認
ゲートウェイの展開と、外部向けアプリケーションへの適用。

• すべての可能なアプリケーションへのポリシー強制の適用と、
CI/CDパイプラインへの承認の統合による、自動化された意思決
定。

• ソフトウェア定義コンピューティング（SDC）ポリシーの確立と、
承認済みコードライブラリとパッケージを使用したベースライン
の作成と適用

＊ワークロード

 複数のプログラムやアプリケーション、または緊密に連携するコン
ポーネントの集まり
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5-4．データ①

• エンタープライズインフラストラクチャ、アプリケー
ション、標準、堅牢なエンドツーエンド暗号化、デー
タタグ付けによる、データの透過性と可視性の実現
• データタグ付けとラベル付けのためのアルゴリズムの開発と、管理

体制の確立。

• 業界のベストプラクティスに基づいたデータ分類標準の確立と実装、
手動および自動のタグの識別。

• 必須のデータ権限管理（DRM）オーバーレイと保護メカニズムを含
む、相互運用性標準の開発。

• ソフトウェア定義ストレージ（SDS）ポリシーの策定と、SDS実装
に向けた既存データストレージ戦略とテクノロジーの評価。

• データタグ付けツールと分類ツールの実装による、ルールの作成、
変更、テストの実施。

• データ損失防止（DLP）の実施ポイントのビジネスルールの特定と、
標準化されたロギングの確保。
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5-4．データ②

• エンタープライズインフラストラクチャ、アプリケー
ション、標準、堅牢なエンドツーエンド暗号化、デー
タタグ付けによる、データの透過性と可視性の実現
• デジタルアセット管理におけるデータ権限管理（DRM）の実施ポイ

ントのビジネスルールの特定と、標準化されたロギングの確保。

• 高リスクデータリポジトリに対するDRMと保護ツールの有効化。

• データプロデューサーによって定義されたデータタグを使用した、
データ権限管理（DRM）および保護ソリューションの確立と、高リ
スクデータの暗号化と保護。

• データプライバシーと保護（DPP）に沿ったデータ損失防止
（DLP）の強化と、属性注入による保護措置の発動。

• SDSポリシーによって確立されたゼロトラストのアウトカムに対す
る、コンポーネントDAASポリシーの適合性を保証するガバナンス
メカニズムの確立。

• エンタープライズIdPとのソリューションとポリシーの統合
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5-5. ネットワークと環境①

• ネットワーク/環境（オンプレミスおよびオフプレミ
ス）の論理的および物理的なセグメンテーション、分
離、制御と、きめ細かいアクセスおよびポリシー制限
の適用
• きめ細かいネットワークアクセスルールとポリシーの作成と、既存

ネットワーク技術への実装。

• ソフトウェア定義ネットワーキング（SDN）または代替ネットワー
キングアプローチインフラストラクチャの実装と、セグメンテー
ションゲートウェイと認証決定ポイントの統合、標準化されたログ
リポジトリへの出力。

• ネットワークインフラストラクチャとフローの、物理的または論理
的な制御プレーン、管理プレーン、データプレーンへのセグメン
テーション（IPv6/VLANアプローチの利用）。

• デバイス属性と動作に基づいたプロキシと強制チェックのSDNまた
は代替ネットワーキングアプローチソリューションへの組み込み。
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5-5. ネットワークと環境②

• ネットワーク/環境（オンプレミスおよびオフプレミ
ス）の論理的および物理的なセグメンテーション、分
離、制御と、きめ細かいアクセスおよびポリシー制限
の適用
• ミッション/組織ベースのマクロセグメンテーションの実施による、

ラテラルムーブメントの制限。
• サービスコンポーネント（Web、アプリケーション、データベース

など）、ポート、プロトコルの基本的なセグメンテーションを可能
にする、マイクロセグメンテーションインフラストラクチャのSDN
または代替ネットワーキングアプローチ環境への実装。

• ユーザーとデバイスに対する、論理ネットワークゾーン、役割、属
性、条件に基づいたアクセスコントロール、ネットワークリソース
に対する特権アクセス管理サービス、APIアクセスに対するポリシー
ベースの制御の確立。

• データフローマッピングと監視標準に基づいた、伝送中のデータの
保護ポリシーの有効化（連合情報共有、システム境界を越える共有、
アーキテクチャコンポーネント間の保護を含む）
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5-6. 自動化とオーケストレーション①

• 手動のセキュリティおよびその他の該当するプロセスを自
動化し、エンタープライズ全体でポリシーベースのアク
ションを迅速かつ大規模に実行
• 既存のサイバーセキュリティポリシーと標準のカタログ化とインベント

リ作成、ZTターゲット機能を満たすためのポリシーの更新と作成。
• ユーザー、データ、ネットワーク、デバイスピラーからのデータを使用

した、ミッション/タスクおよび非ミッション/タスクDAASアクセス用
のアクセスプロファイルルールの開発と、エンタープライズセキュリ
ティプロファイルルールの作成。

• エンタープライズセキュリティプロファイルルールと、コンポーネント
セキュリティプロファイルルールの統合。

• 手動および自動で実行可能なすべてのタスクアクティビティの識別と分
類、手動アクティビティの廃止検討。

• ターゲットレベルのZTA機能を実現するために必要な、セキュリティ
オーケストレーション、自動化、応答（SOAR）ソリューション内の
ベースライン統合と相互運用性の確立と実装。

• 既存のデータタグ付けと分類標準と要件を使用した、必要に応じた機械
学習ソリューション/機能の統合と実装。
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5-6. 自動化とオーケストレーション②

• 手動のセキュリティおよびその他の該当するプロセス
を自動化し、エンタープライズ全体でポリシーベース
のアクションを迅速かつ大規模に実行
• 手動および自動で実行されるすべての応答アクティビティの識別と

分類。
• ターゲットレベルのZTA機能を可能にするための、セキュリティ

オーケストレーション、自動化、応答（SOAR）ツールの標準要件
の開発と、SOARソリューションの調達と実装。

• 自動化とオーケストレーションのツールとソリューションの、DoD
エンタープライズAPIの機械可読なパターンとプロトコルに基づいた
コンプライアンスと機能の分析。

• 承認済みパターンとプロトコルを少なくとも概説する、アプリケー
ションプログラミングインターフェース（API）標準（または同等の
自動交換メカニズム）の確立と、既存APIの標準への更新。

• サイバーセキュリティインシデント対応ガイダンスの確立と、脅威
イベントのワークフローの有効化（内部コンテキスト、過去の脅威
イベント、その他の脅威インテリジェンスの利用）。

• 高度な脅威イベントのワークフローの開発
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5-7. 可視性 と分析

• イベント、アクティビティ、振る舞いを分析してコンテキス
トを導き出し、AI/MLを適用してリアルタイムのアクセス決定
を改善するモデルを実現

• 監視、検出、対応の現在および将来のスケーリングニーズの分析と、コンポーネント
のビジネス/ミッション考慮事項とリスク調整に沿った優先順位付け計画の作成。

• ログおよびフローソース（ファイアウォール、EDR、Active Directory、スイッチ、
ルーターなど）の識別と優先順位付け、高優先度ログの収集計画の作成、DoDエン
タープライズレベルでのオープン業界標準ログ形式の合意と実装。

• 一般的なユーザーおよびデバイスアクティビティの開発と、コンポーネントによって
導き出された脅威の相関関係およびアセットIDベースの応答のためのルールの開発。

• セキュリティ情報イベント管理（SIEM）ソリューションにおける脅威アラートの、
サイバー脅威インテリジェンス（CTI）データフィードを含む形での拡張、高度な脅
威を検出するための逸脱および異常ルールの開発。

• すべてのZTピラーにわたるデータを分析するための分析ツールの機能の最小要件の
開発と、分析ツールの調達と実装。

• サイバー脅威インテリジェンス（CTI）プログラムポリシー、標準、プロセスの開発
と、組織のCTIチームの設立、ZTピラー全体からの共通データフィードからのインテ
リジェンスの収集と、中央リポジトリ（SIEMなど）への集約。

• CTIチームの拡張と、既存および認証済みのプライベートおよび制御された脅威イン
テルの分析、ZTピラー全体での適切なアクションと制御の強制。
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END
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3-3. 米国政府の言い出したゼロトラストの要素

• 認証
• 組織が管理したIDでアプリケーションにアクセスする。
• MFAを使う

• デバイス
• 使用するデバイスのインベントリを完全に持つ
• インシデントに対して防止、検出、対応することができる

• ネットワーク
• 全てのDNSクエリとHTTP通信を暗号化する
• “マイクロセグメンテーション”を始める

• アプリケーションと運用
• 全てのアプリケーションをインターネットに接続されているものとして

扱う
• 定期的にテストを実施する
• 外部からの脆弱性情報を取り入れる

• データ
• データを分類して保護する方法を明確にして共有する
• 機密データへのアクセスを監視し、組織全体でログと情報を集約する
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The 24 CFO Act Agencies

•Agency for International Development
•Department of Agriculture
•Department of Commerce
•Department of Defense
•Department of Education
•Department of Energy
•Department of Health and Human Services
•Department of Homeland Security
•Department of Housing and Urban 
Development
•Department of the Interior
•Department of Justice
•Department of Labor
•Department of State
•Department of Transportation
•Department of the Treasury
•Department of Veterans Affairs
•Environmental Protection Agency
•General Services Administration
•National Aeronautics and Space 
Administration
•National Science Foundation
•Nuclear Regulatory Commission
•Office of Personnel Management
•Small Business Administration
•Social Security Administration

•国際開発庁
•農務省
•商務省
•国防省
•教育省
•エネルギー省
•保健福祉省
•国土安全保障省
•住宅都市開発省
•内務省
•司法省
•労働省
•国務省
•運輸省
•財務省
•退役軍人省
•環境保護庁
•一般調達局
•アメリカ航空宇宙局
•アメリカ国立科学財団
•原子力規制委員会
•人事管理局
•中小企業庁
•社会保障局
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