
実践クラウドセキュリティ  

平成２６年度 文部科学省  

成長分野等における中核的専門人材養成の戦略的推進事業 



3 

目次 

１. クラウドコンピューティングとは 

２. クラウドコンピューティングを支える技術 

３. クラウドサービスにおける情報セキュリティ 

４. クラウドサービスのセキュリティの要件 

５. クラウドサービスのSLA、規約の解釈 



4 

 

 

 

１．「クラウドコンピューティング」とは 
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データベース 

開発環境 

Webアプリケーション 

デスクトップソフト 

コンテンツ 

「クラウドコンピューティング」とは？ 
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「クラウドコンピューティング」とは？ 

「クラウドコンピューティングは、共用の構成可能なコン
ピューティングリソース（ネットワーク、サーバー、ストレー
ジ、アプリケーション、サービス）の集積に、どこからでも、
簡便に、必要に応じて、ネットワーク経由でアクセスすること
を可能とするモデルであり、最小限の利用手続きまたはサービ
スプロバイダとのやりとりで速やかに割当てられ提供されるも
のである。このクラウドモデルは5つの基本的な特徴と3つの
サービスモデル、および4つの実装モデルによって構成され
る」  

 
～NIST SP800-145「NISTによるクラウドコンピューティングの定義」  
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5つの基本的な特徴(1) 

オンデマンドセルフサービ
ス(On-demand self-
service) 

ユーザは、各サービスの提供者と直接やりとりすることなく、
必要に応じ、自動的に、サーバーの稼働時間やネットワークス
トレージのようなコンピューティング能力を一方的に設定でき
る。 

幅広いネットワークアクセ
ス(Broad network 
access) 

コンピューティング能力は、ネットワークを通じて利用可能で、
標準的な仕組みで接続可能であり、そのことにより、様々なシ
ンおよびシッククライアントプラットフォーム（例えばモバイ
ルフォン、タブレット、ラップトップコンピュータ、ワークス
テーション）からの利用を可能とする。 

リソースの共用(Resource 
pooling) 

サービスの提供者のコンピューティングリソースは集積され、
複数のユーザにマルチテナントモデルを利用して提供される。
様々な物理的・仮想的リソースは、ユーザの需要に応じてダイ
ナミックに割り当てられたり再割り当てされたりする。物理的
な所在場所に制約されないという考え方で、ユーザは一般的に、
提供されるリソースの正確な所在地を知ったりコントロールし
たりできないが、場合によってはより抽象的なレベル（例：国、
州、データセンタ）で特定可能である。リソースの例としては、
ストレージ、処理能力、メモリ、およびネットワーク帯域が挙
げられる。 
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5つの基本的な特徴(1) 

スピーディな拡張性(Rapid 
elasticity) 

コンピューティング能力は、伸縮自在に、場合によっては自動
で割当ておよび提供が可能で、需要に応じて即座にスケールア
ウト／スケールインできる。ユーザにとっては、多くの場合、
割当てのために利用可能な能力は無尽蔵で、いつでもどんな量
でも調達可能のように見える。 

サービスが計測可能である
こと 
(Measured Service) 

クラウドシステムは、計測能力を利用して、サービスの種類
（ストレージ、処理能力、帯域、実利用中のユーザアカウント
数）に適した管理レベルでリソースの利用をコントロールし最
適化する。リソースの利用状況はモニタされ、コントロールさ
れ、報告される。それにより、サービスの利用結果がユーザに
もサービス提供者にも明示できる。 
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サービスモデルの違い 

基礎的コンピューティング資源 

OS/ミドルウェア 

アプリケーション 

アプリケーション実行環境 

SaaS PaaS IaaS 

サービスによって、提供され 
る機能が異なる。 
そこで、利用者側の責任や 
やるべきことも異なる。 

実行環境のセキュ
リティ確保はユー

ザーの責任 

サービスによって、提供され 
る機能が異なる。 
そこで、利用者側の責任や 
やるべきことも異なる。 

実行環境のセキュ
リティ確保はユー

ザーの責任 
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3つのサービスモデル(1) 

インフラストラクチャ・ア
ズ・ア・サービス（サービ
スの形で提供されるインフ
ラストラクチャ）
IaaS(Infrastructure as a 
Service) 

利用者に提供される機能は、演算機能、ストレージ、ネット
ワークその他の基礎的コンピューティングリソースを配置する
ことであり、そこで、ユーザはオペレーティングシステムやア
プリケーションを含む任意のソフトウェアを実装し走らせるこ
とができる。ユーザは基盤にあるインフラストラクチャを管理
したりコントロールしたりすることはないが、オペレーティン
グシステム、ストレージ、実装されたアプリケーションに対す
るコントロール権を持ち、場合によっては特定のネットワーク
コンポーネント機器（例えばホストファイアウォール）につい
ての限定的なコントロール権を持つ。 
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3つのサービスモデル(2) 

プラットフォーム・アズ・
ア・サービス（サービスの
形で提供されるプラット
フォーム）PaaS(Platform 
as a Service) 

利用者に提供される機能は、クラウドのインフラストラクチャ
上にユーザが開発したまたは購入したアプリケーションを実装
することであり、そのアプリケーションはプロバイダがサポー
トするプログラミング言語、ライブラリ、サービス、および
ツールを用いて生み出されたものである。ユーザは基盤にある
インフラストラクチャを、ネットワークであれ、サーバーであ
れ、オペレーティングシステムであれ、ストレージであれ、管
理したりコントロールしたりすることはない。一方ユーザは自
分が実装したアプリケーションと、場合によってはそのアプリ
ケーションをホストする環境の設定についてコントロール権を
持つ。 
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3つのサービスモデル(3) 

ソフトウェア・アズ・ア・
サービス（サービスの形で
提供されるソフトウェア）
SaaS(Software as a 
Service) 

利用者に提供される機能は、クラウドのインフラストラクチャ
上で稼動しているプロバイダ由来のアプリケーションである。
アプリケーションには、クライアントの様々な装置から、ウェ
ブブラウザのようなシンクライアント型インターフェイス（例
えばウェブメール）、またはプログラムインターフェイスのい
ずれかを通じてアクセスする。ユーザは基盤にあるインフラス
トラクチャを、ネットワークであれ、サーバーであれ、オペ
レーティングシステムであれ、ストレージであれ、各アプリ
ケーション機能ですら、管理したりコントロールしたりするこ
とはない。ただし、ユーザに固有のアプリケーションの構成の
設定はその例外となろう。 
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【補足】その他の「○○ as a Service」 

AaaS – Architecture as a Service 

BaaS – Backend as a Service 

DaaS – Desktop as a Service 

EaaS – Ethernet as a Service 

HaaS – Hardware as a Service 

LaaS – Lending as a Service 

MaaS – Mashups as a Service 

VaaS – Voice as a Service 

 

XaaS – Everything as a Service 
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4つの実装モデル(1) 

プライベートクラウド
(Private cloud) 

クラウドのインフラストラクチャは、複数の利用者（例：事業
組織）から成る単一の組織の専用使用のために提供される。そ
の所有、管理、および運用は、その組織、第三者、もしくはそ
れらの組み合わせにより行われ、存在場所としてはその組織の
施設内または外部となる。 

コミュニティクラウド
(Community cloud) 

クラウドのインフラストラクチャは共通の関心事（例えば任務、
セキュリティの必要、ポリシー、法令順守に関わる考慮事項）
を持つ、複数の組織からなる成る特定の利用者の共同体の専用
使用のために提供される。その所有、管理、および運用は、共
同体内の１つまたは複数の組織、第三者、もしくはそれらの組
み合わせにより行われ、存在場所としてはその組織の施設内ま
たは外部となる。 
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4つの実装モデル(2) 

パブリッククラウド(Public 
cloud) 

クラウドのインフラストラクチャは広く一般の自由な利用に向
けて提供される。その所有、管理、および運用は、企業組織、
学術機関、または政府機関、もしくはそれらの組み合わせによ
り行われ、存在場所としてはそのクラウドプロバイダの施設内
となる。 

ハイブリッドクラウド
(Hybrid cloud) 

クラウドのインフラストラクチャは二つ以上の異なるクラウド
インフラストラクチャ（プライベート、コミュニティまたはパ
ブリック）の組み合わせである。各クラウドは独立の存在であ
るが、標準化された、あるいは固有の技術で結合され、データ
とアプリケーションの移動可能性を実現している（例えばクラ
ウド間のロードバランスのためのクラウドバースト）。 
※ クラウドバースト：（訳注）burstとは爆発とかはじけると

いう意味であり、「クラウドバースト」はクラウド間をまたが
る移動や連携を意味する概念として使われるケースが多い。定
義の確定した用語ではないと考えられる。 
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２．クラウドコンピューティングを支える技術 
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分散処理 

処理要求 

タスク 

タスク 

タスク 

処理結果 
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QoS 

遅延が許容できないトラフィックや優先度の高いトラ
フィックを優先的に処理し、パケットの損失、サービス
の低下などの影響を緩和する技術。 

 
 優先制御：パケットの優先度に従い、優先度の高いパケットを先に伝送する。 

 帯域制御：パケットの種類ごとに、帯域幅を制限管理する。 

 

 



20 

エミュレータ 
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Webアプリケーション 

利用者 Webサーバ 

DBサーバ 

httpリクエスト 

httpレスポンス 

他のサービス 

httpリクエスト httpリクエスト 

 インターネット 
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RAID 

Stripe 4A 

Stripe 1B Stripe 1A 

P(2B, 2C) 

Stripe 3A P(3A, 3C) 

Stripe 2B 

Stripe 4B 

RAID 5 

P(1A, 1B) 

Stripe 3C 

Stripe 2C 

P(4A, 4B) 

Disk A Disk B Disk C 

RAID0 ストライピング。2台以上のディスクにデータを分散して格納 

RAID1 
ミラーリング。2台以上のディスクにデータを複写して格納。

RAID0と比較すると冗長性があるが、使用するディスク容量は大きく
なり、パフォーマンスは低くなる。 

RAID5 
パリティ情報を利用したブロック単位でのストライピング。

RAID2/3/4ではできなかった並列処理を可能にしている。現在、
もっとも一般的に利用されているRAIDの方式。 

RAID6 

2次元パリティ情報を利用したストライピング。RAID5では、ディ
スク2台同時のクラッシュがあった場合、データの再構成ができな
かった。このRAID6では、パリティ情報を2台に分散して格納してい
るため、ディスク2台同時のクラッシュがあった場合でもデータの再
構成が可能になっている。 
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外出先など クラウドサービス 

モバイル通信 

http://www.facebook.com/photo.php?pid=2097104&id=20531316728
http://www.google.co.jp/
https://www.dropbox.com/
http://www.yahoo.co.jp/_ylh=X3oDMTB0NWxnaGxsBF9TAzIwNzcyOTYyNjUEdGlkAzEyBHRtcGwDZ2Ex/r/mlg
http://www.facebook.com/album.php?profile=1&id=98541147377
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クラスタリング 

HAクラスタリング構成 負荷分散クラスタリング構成 

共有ディスク 

稼働サーバ 待機サーバ 

スイッチ 

障害発生時には、待機
サーバに切り替え 

稼働サーバ 稼働サーバ 

固定ディスク 固定ディスク 

負荷分散装置による
並列処理 

負荷分散装置 



26 

キャッシュサーバー 

キャッシュサーバー 

サーバ 

サーバ 

サーバ 
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キャッシュ 

クライアント 
プロキシサーバ 

インターネット 

該当するデータがあれば、
キャッシュから渡す。 

プロキシサーバに、閲覧したい
Webページへのアクセスを要求。 

プロキシからWebサーバにア
クセスし、クライアントへ
データを渡す。 

プロキシサーバー 
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仮想化技術 
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「仮想化」とは 

様々なリソースを抽象化する技術 

物理的なコンピュータ上に、独立してOSやアプリケー
ションを稼動させる擬似的なコンピュータを構築する
技術 
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仮想化のパターン 

種類 特徴 

資源の分割（パーテショ
ニング） 

1つの物理的資源を複数の論理的資源に分割して利用する。
例としては、ハードディスクのパーテーション分割、
サーバの仮想化、などがあります。 

資源の統合（アグリゲー
ション） 

複数の物理資源を1つの論理的資源として利用する。例と
しては、RAID、グリッドコンピューティング、などが
あります。 

資源の模倣（エミュレー
ション） 

ある物理資源を別種の物理資源のように見せかける論理
的資源として利用する。例としては、エミュレータ、
Java Virtual Machine、などがあります。 
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サーバの仮想化（分割） 

物理パーテショニング型 論理パーテショニング型 

アプリケーション アプリケーション 

OS OS 

ボード 

 

 

 

 

 

 

CPU 

メモリ 

I/O 

アプリケーション アプリケーション 

OS OS 

ファームウエア 

ハードウェア 

 

 

 

 

CPU 

CPU 

メモリ I/O 

メモリ I/O 

ボード 

 

 

 

 

 

 

CPU 

メモリ 

I/O 

ハードウエア 
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仮想マシン 

ホストOS型 ハイパーバイザ型 

アプリケーション アプリケーション 

ゲストOS ゲストOS 

仮想化ソフトウエア 

ホストOS 

ハードウェア 

 

 

 

 

CPU 

CPU 

メモリ I/O 

メモリ I/O 

アプリケーション アプリケーション 

ゲストOS ゲストOS 

仮想化ソフトウエア 

（ハイパーバイザ） 

ハードウェア 

 

 

 

 

CPU 

CPU 

メモリ I/O 

メモリ I/O 
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仮想マシン 

仮想マシンの実体は単なるファイル群 

それゆえに、物理サーバーでは実現できなかった様々
な運用が可能になる 

▶ サーバーのコピー、移動、スペックの変更など 

 IaaSでサーバーを一台借りると、実際に行われている
のはファイル(仮想サーバーの)のコピーと起動。人手
は一切かかっていない 
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デスクトップの仮想化 

利用者 

仮想マシン 
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ストレージの仮想化（統合） 
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ルータの仮想化 

 インターネット 

物理構成 

 インターネット 

論理構成 

ルータ 

スイッチ スイッチ 

ルータ 

VRRP 

 インターネット 

論理構成 

 インターネット 

論理構成 論理構成 論理構成 

 インターネット 

論理構成 

ルータ 

 インターネット 

論理構成 

ルータ 

 インターネット 

論理構成 

ルータ 

 インターネット 

論理構成 物理構成 論理構成 
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VLAN（L3スイッチ） 

L3スイッチ 
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コンピュータA コンピュータB 

リンクでの障害が発生する
と、通信が切断され接続で
きなくなってしまう。 

冗長経路により、障害発生
時にも接続が確保できる。 

冗長経路 

接続の冗長化 
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リンクアグリゲーション 

ルータ 

 インターネット 

論理構成 

スイッチ（コア） 

スイッチ（エッジ） 

サーバ 

300Mbps 

300Mbps 

ルータ 

物理構成 

スイッチ（コア） 

スイッチ（エッジ） 

サーバ 

100Mbps×3 

 インターネット 

100Mbps×3 
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VPN 

暗号化された通信 

インターネット 

公衆回線 

リモートユーザ 

社内ネットワーク 

暗号化された通信 

 
インターネット 

社内ネットワーク 社内ネットワーク 
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＜参考＞商用クラウドサービスの例 
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Google 
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Amazon 



44 

Microsoft 
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ニフティ 
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IIJ 
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行政クラウド：自治体クラウド 
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マルチクラウド 

複数のクラウドを連携させて横断的に利用するという
考え方、または、そうした方式を導入したサービス 

可用性向上やベンダーロックイン回避を期待できるが、
それほど簡単ではない 

▶ 仮想マシンのイメージは最低でも数GB以上であるため、
ネットワーク上を簡単に移動できない 

▶ 事業者が利用している仮想化基盤によって、対応する仮想マ
シンの形式が異なる 
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コンテナ技術 

マルチクラウドを容易に実現する技術として、「コン
テナ」に近年注目が集まっている 

コンテナ＝ＯＳを含まない軽量なアプリ実行環境＋ア
プリケーション 

▶ Linuxが動作する環境であれば、ほぼ100%コンテナが動作
する 

▶ 例えば、事業者AのLinux(仮想マシン)上でコンテナを作り、
そのコンテナ内でミドルウェアやアプリケーションプログラ
ムを作成すると、そのコンテナ(数100MB程度)を事業者Bの
Linuxにコピーすれば、全く同じアプリケーションを動作さ
せられる 
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自動化 

仮想化技術によって実現されているクラウドは、多く
の機能をコマンドやプログラムによって実行できる 

▶ →すなわち、自動化できる 

例えば、「夜間のみ仮想サーバーの台数を減らす」や、
「ある事業者のクラウドサービスに障害が発生したら、
担当者にメール通知の上、別の事業者で仮想サーバー
を起動してサービスを継続する」などが全て自動化で
きる 

プログラムで自動化可能な範囲は事業者によって異な
るので、コスト削減を目的にするなら選定のポイント
になり得る 
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※ この講演における発言、及び資料の内容は、個人の見解であ
り、所属する企業や団体を代表するものではありません。 

 質疑応答（Q&A） 


