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はじめにはじめにはじめにはじめに

�本資料では、クラウドサービスを導入する際に本資料では、クラウドサービスを導入する際に本資料では、クラウドサービスを導入する際に本資料では、クラウドサービスを導入する際に
検討すべきセキュリティ要件の定義方法を、検討すべきセキュリティ要件の定義方法を、検討すべきセキュリティ要件の定義方法を、検討すべきセキュリティ要件の定義方法を、

クラウドサービス選定のケーススタディによりクラウドサービス選定のケーススタディによりクラウドサービス選定のケーススタディによりクラウドサービス選定のケーススタディにより
学ぶ一例をしまします。学ぶ一例をしまします。学ぶ一例をしまします。学ぶ一例をしまします。
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クラウドを利用したシステム構築の流れクラウドを利用したシステム構築の流れクラウドを利用したシステム構築の流れクラウドを利用したシステム構築の流れ

�セキュリティ要件を主眼に置いたシステム構築の流セキュリティ要件を主眼に置いたシステム構築の流セキュリティ要件を主眼に置いたシステム構築の流セキュリティ要件を主眼に置いたシステム構築の流
れれれれ

クラウドの導入目的を明確にするSTEP1

情報の流れを明確にするSTEP2

セキュリティ要件を決定するSTEP3

クラウドサービスを選定するSTEP4

利⽤環境を構築するSTEP5

サービスを社内にリリースするSTEP6
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STEP1STEP1STEP1STEP1 クラウドの導入目的を明確にするクラウドの導入目的を明確にするクラウドの導入目的を明確にするクラウドの導入目的を明確にする

�クラウドサービス導入の背景クラウドサービス導入の背景クラウドサービス導入の背景クラウドサービス導入の背景

▶ 当社は大手自動車メーカである。当社は大手自動車メーカである。当社は大手自動車メーカである。当社は大手自動車メーカである。

▶ 現在、取引先の部品メーカと図面等製造データの交換現在、取引先の部品メーカと図面等製造データの交換現在、取引先の部品メーカと図面等製造データの交換現在、取引先の部品メーカと図面等製造データの交換
をメールに添付して行っているが、次のような問題があをメールに添付して行っているが、次のような問題があをメールに添付して行っているが、次のような問題があをメールに添付して行っているが、次のような問題があ
る。る。る。る。

1.1.1.1. 取引先によっては大きな容量のデータがメールで受信でき取引先によっては大きな容量のデータがメールで受信でき取引先によっては大きな容量のデータがメールで受信でき取引先によっては大きな容量のデータがメールで受信でき
ない。ない。ない。ない。

2.2.2.2. メールは誤送信等のリスクがある。メールは誤送信等のリスクがある。メールは誤送信等のリスクがある。メールは誤送信等のリスクがある。

3.3.3.3. 製造データ製造データ製造データ製造データがメール添付ファイルとして、複数がメール添付ファイルとして、複数がメール添付ファイルとして、複数がメール添付ファイルとして、複数の受信者の端の受信者の端の受信者の端の受信者の端
末に残留する。末に残留する。末に残留する。末に残留する。

▶ これらの問題を解決するため、ファイル共有が可能なこれらの問題を解決するため、ファイル共有が可能なこれらの問題を解決するため、ファイル共有が可能なこれらの問題を解決するため、ファイル共有が可能な
SaaSSaaSSaaSSaaSサービス導入を検討することとなった。サービス導入を検討することとなった。サービス導入を検討することとなった。サービス導入を検討することとなった。
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STEP2STEP2STEP2STEP2 情報の流れを明確にする情報の流れを明確にする情報の流れを明確にする情報の流れを明確にする

SaaS

取引先取引先取引先取引先A
自社自社自社自社

InternetInternetInternetInternet

ダウンロードダウンロードダウンロードダウンロード
アップロードアップロードアップロードアップロード

アップロードアップロードアップロードアップロード
ダウンロードダウンロードダウンロードダウンロード

クラウド型クラウド型クラウド型クラウド型グループウェアービスグループウェアービスグループウェアービスグループウェアービス
のファイルのファイルのファイルのファイル共有共有共有共有機能を利用して機能を利用して機能を利用して機能を利用して
ファイルファイルファイルファイル共有・交換することにした共有・交換することにした共有・交換することにした共有・交換することにした。。。。

取引先取引先取引先取引先B
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STEP3STEP3STEP3STEP3 セキュリティ要件を決定するセキュリティ要件を決定するセキュリティ要件を決定するセキュリティ要件を決定する （（（（1111））））

�セキュリティ条件の検討セキュリティ条件の検討セキュリティ条件の検討セキュリティ条件の検討
▶ アクセス権限管理は当社が行う。アクセス権限管理は当社が行う。アクセス権限管理は当社が行う。アクセス権限管理は当社が行う。

▶ 取引先別にフォルダを設定し、フォルダ毎にアクセス制限する。取引先別にフォルダを設定し、フォルダ毎にアクセス制限する。取引先別にフォルダを設定し、フォルダ毎にアクセス制限する。取引先別にフォルダを設定し、フォルダ毎にアクセス制限する。

▶ WebWebWebWebベースで操作でき、通信経路上ベースで操作でき、通信経路上ベースで操作でき、通信経路上ベースで操作でき、通信経路上ののののデータが保護できること。データが保護できること。データが保護できること。データが保護できること。

▶ クラウド上のデータは、インターネットからの不正アクセスから保クラウド上のデータは、インターネットからの不正アクセスから保クラウド上のデータは、インターネットからの不正アクセスから保クラウド上のデータは、インターネットからの不正アクセスから保
護されていること。護されていること。護されていること。護されていること。

▶ クラウド上のデータクラウド上のデータクラウド上のデータクラウド上のデータは、他のクラウド利用者のは、他のクラウド利用者のは、他のクラウド利用者のは、他のクラウド利用者の不正アクセスから保不正アクセスから保不正アクセスから保不正アクセスから保
護されていること護されていること護されていること護されていること。。。。

▶ クラウド上のデータはクラウド上のデータはクラウド上のデータはクラウド上のデータは、クラウド事業者、クラウド事業者、クラウド事業者、クラウド事業者の不正アクセスから保護さの不正アクセスから保護さの不正アクセスから保護さの不正アクセスから保護さ
れていることれていることれていることれていること。。。。
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STEP3STEP3STEP3STEP3 セキュリティ要件を決定するセキュリティ要件を決定するセキュリティ要件を決定するセキュリティ要件を決定する （（（（2222））））

�管理項目毎のセキュリティ要件の管理項目毎のセキュリティ要件の管理項目毎のセキュリティ要件の管理項目毎のセキュリティ要件の定義（つづき）定義（つづき）定義（つづき）定義（つづき）
▶ アクセスアクセスアクセスアクセス制御制御制御制御

▶自社及び委託先は自社及び委託先は自社及び委託先は自社及び委託先は、以下の原則でアクセス権を管理する。、以下の原則でアクセス権を管理する。、以下の原則でアクセス権を管理する。、以下の原則でアクセス権を管理する。
▶ 本人本人本人本人認証ベースのアクセス制限を行う認証ベースのアクセス制限を行う認証ベースのアクセス制限を行う認証ベースのアクセス制限を行う

▶ 各ユーザ各ユーザ各ユーザ各ユーザに一意のに一意のに一意のに一意のIDIDIDIDの付与の付与の付与の付与

▶ 役割役割役割役割に応じた最小限の権限の付与に応じた最小限の権限の付与に応じた最小限の権限の付与に応じた最小限の権限の付与

▶ 最少最少最少最少人数への権限付与人数への権限付与人数への権限付与人数への権限付与

▶ アクセス制御はアクセス制御はアクセス制御はアクセス制御はSaaSSaaSSaaSSaaSの基本機能で行う。の基本機能で行う。の基本機能で行う。の基本機能で行う。

▶ クラウド事業者への確認クラウド事業者への確認クラウド事業者への確認クラウド事業者への確認事項事項事項事項
▶ アクセス権管理機能アクセス権管理機能アクセス権管理機能アクセス権管理機能

▶ 仮想環境の隔離の方法仮想環境の隔離の方法仮想環境の隔離の方法仮想環境の隔離の方法

▶ 利用者利用者利用者利用者ID/ID/ID/ID/パスワード管理の機能と設定項目パスワード管理の機能と設定項目パスワード管理の機能と設定項目パスワード管理の機能と設定項目

▶ 選択可能な暗号機能選択可能な暗号機能選択可能な暗号機能選択可能な暗号機能
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STEP3STEP3STEP3STEP3 セキュリティ要件を決定するセキュリティ要件を決定するセキュリティ要件を決定するセキュリティ要件を決定する （（（（3333））））

�管理項目毎のセキュリティ要件の管理項目毎のセキュリティ要件の管理項目毎のセキュリティ要件の管理項目毎のセキュリティ要件の定義（つづき）定義（つづき）定義（つづき）定義（つづき）
▶ モニタリングモニタリングモニタリングモニタリング

▶ SaaSSaaSSaaSSaaS上の図面データのアクセス記録を定期的に確認する。上の図面データのアクセス記録を定期的に確認する。上の図面データのアクセス記録を定期的に確認する。上の図面データのアクセス記録を定期的に確認する。

▶ クラウド事業者への確認クラウド事業者への確認クラウド事業者への確認クラウド事業者への確認事項事項事項事項
▶ 利用者利用者利用者利用者がコントロール可能なログの範囲がコントロール可能なログの範囲がコントロール可能なログの範囲がコントロール可能なログの範囲

▶ 利用者によるログ管理の機能利用者によるログ管理の機能利用者によるログ管理の機能利用者によるログ管理の機能

▶ 利用可能な監視機能利用可能な監視機能利用可能な監視機能利用可能な監視機能

▶ 技術的脆弱性技術的脆弱性技術的脆弱性技術的脆弱性管理管理管理管理

▶自社及び委託先は、各社の責任自社及び委託先は、各社の責任自社及び委託先は、各社の責任自社及び委託先は、各社の責任でマルウェア対策を講じる。でマルウェア対策を講じる。でマルウェア対策を講じる。でマルウェア対策を講じる。

▶ クラウド事クラウド事クラウド事クラウド事業者への確認事項業者への確認事項業者への確認事項業者への確認事項
▶ アップロードアップロードアップロードアップロード////ダウンロード時のマルウェア対策の機能ダウンロード時のマルウェア対策の機能ダウンロード時のマルウェア対策の機能ダウンロード時のマルウェア対策の機能
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STEP4STEP4STEP4STEP4 クラウドサービスを選定するクラウドサービスを選定するクラウドサービスを選定するクラウドサービスを選定する

�セキュリティ要件に基づきクラウドサービスを評価セキュリティ要件に基づきクラウドサービスを評価セキュリティ要件に基づきクラウドサービスを評価セキュリティ要件に基づきクラウドサービスを評価
する。する。する。する。
▶ ネットワークのセキュリティネットワークのセキュリティネットワークのセキュリティネットワークのセキュリティ

▶ インターネットからの侵入への防御策インターネットからの侵入への防御策インターネットからの侵入への防御策インターネットからの侵入への防御策

▶ 経路上の情報保護策経路上の情報保護策経路上の情報保護策経路上の情報保護策

▶ アクセス制御アクセス制御アクセス制御アクセス制御

▶ アクセス権管理機能アクセス権管理機能アクセス権管理機能アクセス権管理機能

▶ 仮想環境の隔離の方法仮想環境の隔離の方法仮想環境の隔離の方法仮想環境の隔離の方法

▶ 利用者利用者利用者利用者ID/ID/ID/ID/パスワード管理の機能と設定項目パスワード管理の機能と設定項目パスワード管理の機能と設定項目パスワード管理の機能と設定項目

▶ 選択可能な暗号機能選択可能な暗号機能選択可能な暗号機能選択可能な暗号機能

▶ モニタリングモニタリングモニタリングモニタリング

▶ 利用者がコントロール可能なログの範囲利用者がコントロール可能なログの範囲利用者がコントロール可能なログの範囲利用者がコントロール可能なログの範囲

▶ 利用者によるログ管理の機能利用者によるログ管理の機能利用者によるログ管理の機能利用者によるログ管理の機能

▶ 利用可能な監視利用可能な監視利用可能な監視利用可能な監視機能機能機能機能

▶ 技術的脆弱性管理技術的脆弱性管理技術的脆弱性管理技術的脆弱性管理

▶ アップロードアップロードアップロードアップロード////ダウンロード時のマルウェア対策の機能ダウンロード時のマルウェア対策の機能ダウンロード時のマルウェア対策の機能ダウンロード時のマルウェア対策の機能

公開情報で確認公開情報で確認公開情報で確認公開情報で確認
・・・・SLASLASLASLA、、、、規約、約款、規約、約款、規約、約款、規約、約款、WPWPWPWP

チェックリストによる事業者チェックリストによる事業者チェックリストによる事業者チェックリストによる事業者
へのへのへのへの確認確認確認確認
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STEP5STEP5STEP5STEP5 利用利用利用利用環境を構築する環境を構築する環境を構築する環境を構築する

セキュリティ要件を反映したシステム設計を行うセキュリティ要件を反映したシステム設計を行うセキュリティ要件を反映したシステム設計を行うセキュリティ要件を反映したシステム設計を行う

システム設計に基づいた実装と設定を行うシステム設計に基づいた実装と設定を行うシステム設計に基づいた実装と設定を行うシステム設計に基づいた実装と設定を行う
クラウドサービスを契約し設定するクラウドサービスを契約し設定するクラウドサービスを契約し設定するクラウドサービスを契約し設定する

評価評価評価評価計画に基づいた機能試験、動作試験を行う計画に基づいた機能試験、動作試験を行う計画に基づいた機能試験、動作試験を行う計画に基づいた機能試験、動作試験を行う
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STEP6STEP6STEP6STEP6 サービスサービスサービスサービスをリリースするをリリースするをリリースするをリリースする

利用マニュアル、管理マニュアルを作成する利用マニュアル、管理マニュアルを作成する利用マニュアル、管理マニュアルを作成する利用マニュアル、管理マニュアルを作成する

利用者を教育・訓練する利用者を教育・訓練する利用者を教育・訓練する利用者を教育・訓練する

関係者にリリース案内する関係者にリリース案内する関係者にリリース案内する関係者にリリース案内する


